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8.1 VULNERABILIDAD V ABUSO [ ' ;pOR QUE SON VULNERABLES
DE LOS SISTEMAS L e LOS SISTEMAS?

e Importancia de la Seguridad en Sistemas de
Informacion:

1- Aimacenamiento de Grandes Cantidades de
Datos Electronicos:

1- Crucial para cualquier negocio. , . .
P 9 g Amplia el potencial de acceso no autorizado, abuso ©

! . . fraude.
2- Proteccion inadecuada puede deshabilitar sistemas y

poner en riesgo la operacién y la informacion

, _ 2- Interconexion a través de Redes de
confidencial.

Comunicacion:

e Elementos de la Seguridad: . .
g Aumenta la exposicion a vulnerabilidades.

1- Politicas.

2- Procedimientos.
3- Medidas técnicas.

3- Vulnerabilidades en Cualquier Punto de la Red:

Factores técnicos, organizacionales y ambientales
' : ueden causar fallos.

e Objetivos de la Seguridad: &
4- Susceptibilidad en Todas las Capas del Entorno

1- Prevenir acceso no autorizado. i .
Cliente/Servidor:

2- Prevenir dafo a los sistemas de informacion.

Reforzar la seguridad de los activos organizacionales.

3- Asequrar la precision de los registros.

4- Asegurar adherencia a los estdndares gerenciales. ”"’,
, 1

Desde errores de usuario hasta la intercepcion de

datos en transmision. ,I/////////////I



; e LOS HACRERS Y LOS DELITOS
DE Tnounuspuwnms e " COMPUTACIONALES

1. Virus: 7 ”'1 Acceso lie ol
- Se odjunton G programas o. orchlvos - R A D - g
- Se propagan mediante acciones del usuario, Como - e - Hackers Occeden |Iegolmente a sistemas O robar o
enviar. correos electromcos mfectodos g . s destruir InformOCIOH '
2. Técnicas de Hackmg

s Gusanos: e -
- - Programas independientes.
- Se replican y se propagan rapidamente por redes sin
intervencion humono

- Uso de puntos de acceso falsos poro capturar
credenciales de usuario.

3. Caballos de Troya: . G = | | £ - 3. Proteccion Efectiva:
- Parecen inofensivos pero realizan acciones dafiinas al - e 8 - Requiere estandares de seguridad robustos como WPA?2

ejecutarse. | . Suoade R redes:WizEl:
o | - 3 - WEP es menos seguro y no recomendado.
4. Spyware: :
- Monitorea la actividad del usuario sin su
conocimiento.




T L e Amenoza Interna SlgnlfICCIthCI |
Yo Lo empleodos pueden comprometer fo segurldad de Ios S|stemos

e Dafios Intencionados O por D.escuido: |
Pueden causar danos de manera intencionada o por error.

o Compromiso de la Integridad y Seguridad de la Informacién:
La integridad y seguridad de la ihformacién pueden verse afectadas.

. Medldas o [2) MItIgCICIOI‘\ |
Vigilancia de la actividad de oS empleados
Implementaoon de polltlcas de segurldod




~ VULN m\m DAD DEL SOFTWARE

e El software puede tener vulnerabilidades que son
explotadas por atacantes para comprometer los
sistemas de informacidén. Los errores de
programacion, las configuraciones incorrectas y la
falta de actualizaciones de seguridad son factores
que contribuyen a estas vulnerabilidades. Es crucial
mantener el software actualizado y aplicar parches
de seguridad regularmente para proteger los
sistemas ..

ll/////////////:



82VA o’DE NEGOCIOS DE LA sscummm VEL
"CONTROL

CONSECUENCIAS DE REQUISITOS LEGALES IMPORTANCIA DE
UNA SEGURIDAD EN EE.UU.: LA SEGURIDAD DE

INADECUADA: e Las empresas deben proteger £ DATOS:

datos contra fugas, robos o
accesos no autorizados.

INVERSION EN
SEGURIDAD:

e Las empresas no invierten
mucho en seguridad porque
no genera ingresos directos.

Proteccidn contra delitos como
fraude en la bolsa, malversacion
Cumplimiento de leyes especificas der::o?d.oT, rObg ?f secretos

. segun el sector: come C,'a. €s y delitos

e Una buena seguridad y control informaticos.

e Empresas enfrentan problemas
legales por permitir la pérdida o
robo de datos de clientes.

La falta de inversidn puede
resultar en pérdidas

mayores, como la pérdida de
informacidn confidencial,
activos, confianza publica y
credibilidad.

mejoran la eficiencia del trabajo
y reducen costos operativos.

e Sector Médico: Ley HIPAA

(confidencialidad de datos de
pacientes).

e Servicios Financieros: Ley

Gramm-Leach-Bliley.

e Compaiiias Cotizadas en Bolsa:

Ley Sarbanes-Oxley.

Mayor parte de los datos y
evidencias electrdnicas estdn en
formato digital, almacenadas
tanto fisicamente como en la
nube.




8 3 ESTABLECIMIENTO DE UN MARCG
- ff  DETRABAJO PARA LA SEGURIDADY
f.,._ﬁ,»;  ELCONTROL

Aun con Icns mejores herromlentos g tecnlcas es mutll si no se sabe como y donde |
|mplementarlo por eso se idean controles de los sistemas de informacién como
controles que manipules desde la aplicacion hosta la estructura de los datos
usando hardware, software y procedimientos manuales para garantizar un
entorno de control generol, sin embargo, hay controles mads especificos que se
usan en cada aplicacién independiente como nomina o procesamiento de pedidos
| separando los controles en tres partes: ..

1- Controles de entrada
2- Controles de procesamlento |
3- Controles de salldo




TAMBIEN ESTAN LOS CONTROLES
GENERALES QUE SON

| 1'_- Controles de software (Momtorean e‘l -uso del sof’hcw‘ore dé susfémds gprevuenen el acceso no autorizado)
2- Controles de h‘o‘rdWOre(’Aséguran Iaseguridad -del hardware y garontizon res'poldo continuko) |

3; ~ Controles de 6perociones de__computodora (Supervisan Ios'proc;edimientos pord asegurarlos)

4_- . Cohtrole’s_ de seguriddd de datos (Protegen archivds valiosos contra acceso, modificacion y destruccion)
5- Controles de implementacion (A_uditcm el desorrdllo de sistemas y aseguran un buen control y gestion)

6- Controles administrativos (Establecen estdndares para asegurar la correcta ejecucion de controles)




E\IALUACICN DE
RIESGO

Esta parte habla de evaluar que activos
requieren mds proteccién y a que grado,
este tipo de evaluacion nos dice el nivel
de riesgo de cada activo, evaluando
puntos como el valor de activo, sus
puntos débiles, la frecuencia con la que
ocurriria un evento comprometedor y la

perdida que se tendria en caso de dicho
evento. Para esta evaluacion se pueden
tomar tres puntos importantes de riesgo
como I|o son la probabilidad de
ocurrencia, el rango de perdidas
promedio y las pérdidas anuales
esperadas.

POLITICA DE
SEGURIDAD

Una vez sabiendo los riegos se deben
crear politicas de seguridad para
proteger los activos, las cuales controlan
el uso de los recursos y quienes puede
usar dichos recursos. Una de las politicas
conocidas es la politica de uso aceptable
(AUP), esta politica indica las
responsabilidades con los datos y el uso
de los equipos y esta define los usos
iInaceptables en la compania. También
estd la administracion de identidad
consiste en los procesos de negocios y las
herramientas de software para
identificar a los usuarios vdlidos de un
sistema, y para controlar su acceso a los
recursos de este.




PLANIFICACIO.N DE RECUPERACION DE DESASTRES U
PLANIFICACION DE LA CONTINUIDAD DE NEGOCIOS

La recuperacnon de desostres g Io contmuudad de negoaos son esencnales paro contmuor con
los servicios y operacuones despues de mterrupcnones A contmuocuon mencuonare tres puntos
fundamentales en este proceso o | o | |

- 1- Recup-erocuonde desost-_res o reC-uperq'Ci.én de los activos fisicos
2- Continuidad de negocios o restauracién de las operaciones

3- Auditoria (Evalda la efectividad de la seguridad y los controles de sistemas de informacién)




ADMINIS-};‘RACION DE LA IDENTIDAD U LA AUTENTICACION

Admmnstracnon de Ia Identldad S TR
-« 1O grundes y medlonos empresos emplean softwore especmhzodo para. gestlonor las
|dent|d0des dlgltoles de los usuarios. SRt B s e
- Codo usuario reglstrodo recibe una |dent|dod dlgltol umca que se osooo con sus pr|V|Ieg|os y
Occesos dentro de la orgcmzoaon 5 ' e

Autentncacnon

e Contrasenos La formo mas comun de Qutenncaaon ounque a menudo msuﬁoente debido
- a vulnerabilidades. B S .

. o Autentlcaaon Avonzddo Incluge el uso de tecnologlos como tokens tarjetas mtehgentes s
: - metodos blometrlcos '

Tecnologlas de Autenticacion Avanzadas

e Tokens: Dispositivos fisicos o digitales que generan codlgos Unicos de un solo USO para
verificar la identidad del usuario.

e Tarjetas Inteligentes: Tarjetas con microchips que olmocenon informacion y proporoonon
un método seguro de autenticacion. -

e Autenticacion Biométrica: \/erlflco Io |dent|dod basdndose en caracteristicas fisicas Uunicas
del USUCH’IO tales como: & .

e Huellas DigitaIeS' Escaneo de huellas para confirmar la identidad.
e Iris: Escaneo del patron del iris del ojo
Voz: Reconocimiento de la voz del usuario.




FIREWALLS SISTEMAS DE DETECCION DE lNTRUSOS U SOFTWARE ANTWIRUS

'_Flrewolls ,
e T|pos = e : e %
So 0 F|rew0Hs de Red Protegen redes enferos generolmente a mvel de hordwore
o Fwewolls de Host Protegen computodorgs |nd|V|duoIes tlplcomente of mvel de seftwcjre
o Funaones o tme e L . . S S
Sab Bloqueon troﬁco moI|C|oso _
o Controlan el'acceso a la red 2
o Momtorean y reglstrcn mtentos de conexmn

i Slstemas de Detecaon de Intrusos (IDS)
o Tipos: = - : -
o |IDS Boscdo en Red (NIDS) Momt@reo todo el troﬂco de red en tlempo real.
o IDS Bascdo en HOst (HIDS) Momtoreo las octlwdodes de un solo equo o) d|sposmvo
. Funoones o e sty . - -
SO Detectan otaques de red COMO eSCaneos de puertos g vulnercbllldcdes
g ‘Generan alertas cuando se detectan actividades sospechosas. |
o Agudon en la respuesta a modentes al proporcionar mformocuon detallada sobre las amenazas detectodos

Software Antivirus:

e Funciones: - -
o Escaneo de archivos y progromas en busca de malware
o Monitoreo en tiempo real para interceptar amenazas.
o Actualizacion constante de las definiciones de virus para reconocer nuevos amenazas.

e Componentes Clave: : -
o Motor de Escaneo: Analiza los archivos en busca de potrones de molwore conoodos
o Base de Datos de Definiciones: Contiene las firmas y caracteristicas de los malwares conocidos.
o Modulo de Actualizacion: Permite’ la octuollzooon outomohco de lo base de dotos y el motor de escaneo para mantenerse al

dia con nuevas amenazas. :




ASPECTOS DE SEGURIDAD PARA LA COMPUTACION EN LA NUBE '.' LA
PLATAFORMA DIGITAL MO\"L

Computacnon en Ia Nube g sus deSCIfIOS s 5 . .
e Acceso no autorizado: Rlesgo de que. actores molmten&onodos occedon a dotos senS|bIes
e Fugas de datos: Posibilidad de que los datos se filtren o sean expuestos accidentalmente.
e Violaciones de privacidad: Uso indebido de datos personales almacenados en la nube:- :
e Amenazas internas: Emplecdos o) odmlnlstrodores con dceeso pr|V|Ieg|odo que puedon obusor de’ sus permlsos

Prdcticas de Segurldad - -

Cifrado de Datos: Encrlptar dotos tcmto en tron5|to COMO en reposo para protegerlos contra occesos no autorizados. - - :

Control de Acceso y Gestién de Identidad (IAM): Implementcr politicas estrictas de acceso y autenticar usuarios con metodos robustos como Io autenticacion multl factor (MFA).
Monitoreo y Auditoria: Realizar un segU|mlento continuo de las actividades y auditar el acceso a los datos para detectar y responder @ octlwdodes sospechosos

“ Seguridad en las API: Asegurar que las interfaces de programacion de aplicaciones (API) estén orotegidas contra vulnerabilidades. -

Cumplimiento de Normativas: Asegurarse de que los servicios en la nube cumplan con las normativas y regulaciones relevantes, como GDPR, HIPAA, etc.

~Plataforma Digital Mévil y sus desafios de segurldad :
e Pérdida o Robo de Dispositivos: Riesgo de que dispositivos mowles sean extraviados o robodos exponiendo datos sensibles.
e Aplicaciones Maliciosas: Apps fraudulentas 'que puedén robar informacion o comprometer la seguridad del dispositivo.
e Conexiones No Seguras: Uso de redes Wi-Fi publicas y no seguras que pueden ser explotadas por atacantes para interceptar datos.
e Fragmentacion del Sistema Operativo: Diversidad de versiones de sistemas operativos que dificulta la implementacién de medidas de seguridad uniformes.

Prdcticas de Seguridad: :

e Cifrado de Datos: Asegurar que Ios datos almdcenados en dlsposmvos moviles estén CIfrodos para protegerlos en caso de pérdida o robo.
Gestidon de Dispositivos Méviles (MDM): Utilizar soluciones MDM para gestionar y asegurar dispositivos maviles, incluyendo la capacidad de borrar datos de forma remota.
Actualizaciones y Parches: Mantener el sistema operativo y las aplicaciones moviles actualizadas con los Ultimos parches de seguridad.

Seguridad en Aplicaciones: Desarrollar aplicaciones mdviles con seguridad en mente, incluyendo practicas como pruebas de penetracion y auditorias de cédigo.
Autenticacidn Fuerte: Implementar autenticacion multi factor (MFA) para acceder a dispositivos.y aplicaciones moviles.




:‘,‘;mmmmmCALIDAD DEL SOFTWARHSM =

Importancia: El SQA : o By ke L e S s ST i o o
o Mejora la COanObIIIdOd g desempeno del softwore AJ |dent|f|cor Y correg|r problemos desde Ios etopas tempronos del desorrollo se me oro Io cohdad generol del producto £
« Reduccion de costos: Detectar y. soluoonor problemas en etapas. tempronos es mas economico que hacerlo después de la Implementoaon LR :

« Satisfaccion del cliente: Un software de alta calidad cumple con las expectatlvos del cllente y reduce las quejas y devoluciones.. . :
« Cumplimiento normativo: Muchos mdustnos tienen normotavos estrlctos que reqweren proctlcos de SQA poro goronﬂzgr la segurldod y eﬁcoao del softwore :

Elementos Clave del SQA:
1.Planificacion de la Calidad:
o Definir estandares de calidad y metrlcos ] :
o Desarrollar un plan de colldod detollodo que descrlbo Ios octlwdodes de oseguramiento de cohdod cronOgromo y responsobllldodes :
- 2.Control de Calidad: CE A o : ' S e v
o Actividades de verificacion:y vohdocnon poro gorormzor que eI softwore cumplo con Ios reqwsntos espeoﬁcodos
o Pruebas unitarias, de: mtegroaon de 5|stemo y de aceptacion del usuario. '
3.Auditorias y Revisiones:- - o
o. Revisiones perlodlcos de codigo, disefio y reqU|S|tos para detectar y.corregir problemos
o “Auditorfas de procesos para asegurar que se siguen los estdndares y procedimientos estobleodos
4.Gestién de la Configuracién del Software:
o Controlar y rastreadr los cambios en el software y sus componentes.
o Asegurar que todas las versiones y modificaciones del software se gestionen de manera ordenada.
5.Gestion de Riesgos: :
o |dentificar, evaluar y mitigar los riesgos asociados con el desarrollo del software.
o Implementar planes de contingencia para enfrentar posibles problemas.
6.Medicién y Andlisis: :
o - Recolectar y analizar datos sobre el desemperio del software y los procesos de desarrollo.
o Utilizar métricas para evaluar la eficacia de las practicas de calidad y hacer mejoras continuas.

Prdcticas Comunes en SQA:
e Pruebas Automatizadas: Uso de herramientas outomotlzodos para realizar pruebos repetitivas y.detectar defectos rop|domente
 Integracion Continua (Cl): Integrar y probar cédigo frecuentemente para identificar problemas temprano en el ciclo de desarrollo.
« Desarrollo Agil: Adoptar metodologias dgiles que promuevan iteraciones cortas y retroalimentacion constante para mejorar la calidad del software.
« Andlisis Estatico de Codigo: Utilizar herramientas para analizar el cédigo sin ejecutarlo y detectar posibles defectos y vulnerabilidades.






